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@ Verfahren zum Kennzeichnen und Identifizieren 

(§) Verfahren zum Kennzeichnen und Identifizieren einer 
Anzahl von aus jeweils mehreren getrennten Komponenten 
herstetlbaren Gegenstanden oder Funktionseinheiten, da- 
durch gekennzeichnet, daS nnehrere der Komponenten fur 
jeden Gegenstand oder jede Funktionseinheit unverwechsel- 
bar und vor Beendigung der Hersteltung derart zueinander 
angeordnet und/oder funktlonell einander zugeordnet wer- 
den, daH die Anordnung und/oder Zuordnung den funktio- 
nellen Zusamnnenhang der Komponenten untereinander und 
zu anderen Komponenten gegenuber einer Sollfunktion des 
Gegenstandes bzw. der Funktionseinhett nicht verandert, die 
Anordnung und/oder Zuordnung der Komponenten kenn- 
zeichnender Bestandteii des Gegenstandes oder der Funk- 
tionseinhett ist. der nur noch unter Verlust der Funktion 
und/oder erkennbar zerstorend und/oder nur unter hohem 
Aufwand veranderbar ist, und aus jeder Anordnung und/ 
■ Oder Zuordnung kennzeichnende Eigenschaften des Gegen- 
f standes oder der Funktionseinheit identifizierbar sind. 
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Beschreibung 2 
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zen, jedem hergestellten Gegenstand oder jeder herge- 
stellten Funktionseinheit eine individuelle Auspragung 
dieser Anordnung und/oder Zuordnung zu verleihen, 
anhand derer der Gegenstand spater identifiziert wer- 
den kann. 5 

Von besonderer Bedeutung hierbei ist es, daB die An- 
ordnung und/oder Zuordnung der Komponenten so- 
wohl kennzeichnender Bestandteil des Gegenstandes 
Oder der Funktionseinheit ist, als auch daB die Anord- 
nung und/oder Zuordnung fur die bestimmungsgemaBe lo 
AusfOhrung der Aufgabe des Gegenstandes oder der 
Funktionseinheit unerlaBlich erforderlich ist und eine 
Aufhebung der Anordnung und/oder Zuordnung nur 
noch unter Verlust der Gesamtfunktion des Gegenstan- 
des oder der Funktionseinheit und/oder erkennbar zer- 15 
stSrend und/oder nur unter hohem Aufwand mdglich ist. 

Hierzu wird die Anordnung beziehungsweise Zuord- 
nung der Komponenten durch Funktion beziehungswei- 
se Konstruktion des Gegenstandes oder der Funktions- 
einheit entsprechende SicherungsmaBnahmen derart 20 
unveranderbar festgeschrieben, daB ein Aufheben der 
Anordnung und/oder Zuordnung zwangslaufig den Ver- 
lust der Gesamtfunktion des Gegenstandes oder der 
Funktionseinheit nach sich zieht Hierbei sollte darauf 
geachtet werden, daB die zur Kennzeichnung verwen- 25 
deten Komponenten eines Gegenstandes oder einer 
Funktionseinheit zentrale Aufgaben bei der Funktion 
wahrnehmen, so daB eine Zerstdrung der Anordnung 
und/oder Zuordnung der Komponenten einen erkenn- 
bar groBen ZerstSrungsgrad und/oder einen hohen Auf- 30 
wand zur VerSnderung der Anordnung und/oder Zu- 
ordnung erfordert Zur Kennzeichnung werden also oh- 
nehin schon vorhandene Bestandteile des Gegenstandes 
oder der Funktionseinheit genutzt, wodurch zusatzliche, 
leicht manipuiierbare Kennzeichnungsmittel uberfliissig 35 
werden. Es kann auch sinnvoll sein, Gegenstande oder 
Funktionseinheiten so anzulegen, daB sie nicht zerstd- 
rungsfrei demontierbar sind. 

Neben der Funktion der Kennzeichnung weist das 
Verfahren einen Schritt der Identifizierung eines be- 40 
stimmten, aus einer Anzahl von hergestellten Gegen- 
standen oder Funktionseinheiten auf, in dem anhand der 
kennzeichnenden Anordnung und/oder Zuordnung der 
Komponenten kennzeichnende Eigenschaften des Ge- 
genstandes Oder der Funktionseinheit eindeutig identifi- 45 
zierbar sind. 

Vorteilhafterweise wird dabei wahrend der Herstel- 
lung des Gegenstandes oder der Funktionseinheit die 
unverwechseibare Kennzeichnung beim Hersteller auf- 
gezeichnet, wobei dies vorteilhafterweise in Verbindung 50 
mit vertriebsspezifischen Angaben Qber Abnehmer, 
Produktionsdatum, eta dauerhaft geschehen sollte, 

Wird nun dem Hersteller aufgrund einer widerrechtli- 
chen Benutzung oder Nachahmung seines Gegenstan- 
des oder seiner Funktionseinheit ein derartig nachge- 55 
ahmter Gegenstand vorgelegt, so kann er anhand der 
Untersuchung der kennzeichnenden Anordnung und/ 
oder Zuordnung der Komponenten und einem Ver- 
gleich der bei der Herstellung aufgezeichneten Daten 
kennzeichnende Eigenschaften des Gegenstandes. ins- eo 
besondere Identifikationsdaten zur Herstellung und 
zum Abnehmer ermitteln. 

Fur die Unverwechselbarkeit der Anordnung und/ 
oder Zuordnung der Komponenten eines Gegenstandes 
Oder einer Funktionseinheit ist es von groBer Bedeu- 65 
tung, daB die Anzahl der zur Kennzeichnung herange- 
zogenen Komponenten fur die Anzahl herzustellender 
Gegenstande oder Funktionseinheiten ausreicht, um 



auch bei groBen herzustellenden Anzahlen eine nur ein- 
mal vorkommende Kennzeichnungsfolge zu gewahriei- 
sten- Als Alternative hierzu kann die Anzahl der Kom- 
ponenten so gewahlt werden, daB nur eine begrenzt 
groBe Anzahl herzustellender Gegenstande oder Funk- 
tionseinheiten jeweils unverwechseibare Kennzeich- 
nimgen tragt, die sich in groBen zeitlichen Abstinden 
wiederholen und dabei auftretende identische Kennzei- 
chen aufweisen kdnnen. Hierdurch kann in Verbindung 
mit ziun Beispiel konventionellen Kennzeichnungs ver- 
fahren oder Froduktvarianten, die sich im Laufe der 
Herstellung immer wieder ergeben werden, eine Einen- 
gung auf die tatsichlich vorliegenden Vertriebsspezifi- 
schen Angaben erreicht werden. 

Je nach Art der ausgenutzten Merkmale bei der An- 
ordnung und/oder Zuordnung der Komponenten kdn- 
nen f Ur die Auswahl einer Kombination der Komponen- 
ten insbesondere auch mathematische Verfahren, zum 
Beispiel das Verfahren der rekursiven Permutation, ge- 
nutzt werden. 

In den nachfolgenden Ausfuhrungsbeispielen wird die 
Anwendung des Verfahrens auf verschiedene techni- 
sche Gegenstande und Funktionseinheiten dargestellt 
und erlautert 

In einem ersten Ausftihrungsbeispiel wird eine Mog- 
lichkeit aufgezeigt, elektrische beziehungsweise elek- 
tronische Gerate typischerweise im Investitionsguter- 
und hochpreisigen Konsumguterbereich. in erfindungs- 
gemaBer Weise zu kennzeichnen und damit einer nach- 
traglichen Identifizierung zuganglich zu machen. 

Vomehmlich bei eiektrischen, aber auch bei der Her- 
stellung elektronischer Gerate mit einem hohen Anteil 
von auf Piatinen realisierter Elektronik ist es erforder- 
lich, eine direkte Verkabelung mittels Drahten zwischen 
Funktionselementen auszufiihren. Hierzu werden iibli- 
cherweise durch manuelles Verkabeln und Verldten be- 
ziehungsweise in automatischen Verbindungsstationen 
die Bestandteile entsprechend eines vorgegebenen Ver- 
schaltungsplanes moglichst einfach miteinander verbun- 
den. Derartige Verkabelungen lassen sich in erfmdungs- 
gemaBer Weise dazu ausnutzen, eine Kennzeichnung 
zum Beispiel eines Schaitschrankes oder einer hochprei- 
sigen Kamera zu realisieren, Hierzu werden eine Anzahl 
von Kabein, die vorzugs weise in einem raumlich be- 
grenzten Bereich verlaufen sollten. durch zwei Siche- 
rungsmaBnahmen gegeniiber nachtraglicher Manipula- 
tion geschutzt 

Zum einen kann die KabelfQhrung, das heiBt die geo- 
metrische und rSumliche Anordnung des Kabelverlau- 
fes zwischen Anfangs- und Endpunkt eines oder mehre- 
rer Kabel variiert werden, indem die Kabel in fUr jeden 
Gegenstand charakteristischer Weise verlegt werden 
und diese Verlegungsweise aufgezeichnet und doku- 
mentiert wird In einer weiteren Ausgestaltung kdnnen 
die iiblicherweise farbig gestalteten Kabelisolierungen 
zur Kennzeichnung genutzt werden. Werden bei kon- 
ventioneller Fertigungsweise ublicherweise alle die glei- 
chen Bauteile verbindenden Kabel innerhalb einer Se- 
rienfertigung auch in einer identischen Farbe ausge- 
fQhrt, so kann durch Variation der Farbe eines Kabels 
sowie die Kombination verschiedener Farben verschie- 
dener Kabel eine sehr hohe Kennzeichnungsdichte er- 
reicht werden. 

Sowohl die von Serienprodukt zu Serienprodukt un- 
terschiedliche KabelfQhrung als auch die Kennzeich- 
nung der Kabel durch verschiedene Farben ist im An- 
schluB an die Fertigstellung des Produktes gegenuber 
nachtraglichen Manipulationen zu sichem, wobei im 
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zu eigen, Oblicherweise werden die in einer Hochspra- 
che erstellten Quelldateien mittels eines Compilers in v 
eine maschinenlesbare Form ubersetzt, wobei ein Queli- : ^ . 
programm Qblicherweise aus einer Vielzahl von Unter- 
programmen besteht und jedes dieser Unterprogramme 5 >• 
in einer eigenen Objektdatei gespeichert wird. Jede die- oe, 
ser Objektdateien wird auf dem genannten Weg separat 
erstellt und abgespeichert, wobei sie Kopfinformatio- r 
nen erhalt, die zu ihrer Erkennung notwendig sind. In - ;! 
einem weiteren Schritt werden die erstellten Objektda- 10 ; \ 
teien durch einen sogenannten Linker zu einer ausfuhr- J 
baren Version des Programmes zusammengefaBt, wo- 
bei dieser Linker die Objektdatei liest, nicht bendtigte u; 
Informationen, wie zum Beispiel die Kopfinformatio- ' 
nen, nicht berucksichtigt und die Vielzahl der Objektda- 15 
teien in eine einzige ausfQhrbare Datei zusammenfaBt. rl/ 

Der Grundgedanke der Kennzeichnung von Compu- 
terprogrammen nach dem erfindungsgemaBen Verfah- „i 
ren besteht nun darin, die Reihenfolge der Objektdatei- >; 
en fur den Vorgang des Linkens in eine ausfuhrbare 20 
Datei fur jede auszuliefernde Programmkopie in einer 
eigentiimlichen Weise zu verandem und diese Reihen- 
folge auf zuzeichnen. Die ausfuhrbare Programmdatei ^ 
weist dann eine nur einmal vorkommende Reihenfolge 
der Objektdateien auf, die fur den Benutzer und eben- 25 "r^l 
falls fOr einen, den Urheberschutz nicht beachtenden 
Raubkopierer nicht erkennbar ist , y 

Die gleichbleibende Funktion des Computerpro- 
grammes ist auch bei unterschiedlicher Reihenfolge der 
Objektdateien gewahrleistet, wobei sich aber jede aus- 30 .i 
fuhrbare Programmversion einer Originalkopie von der " ^ . 
ausfQhrbaren Programmversion einer anderen Original- 
kopie unterscheidet Ein Erkennen der Anordnung der > 
Objektdateien ist ohne eine zugeordnete Objektdateili- . : 
ste, die beim Hersteller des Computerprogrammes auf- 35 jv: 
gezeichnet wird, unmdglich. " 

Fur den Fall, daB von einer Originalkopie Raubko- 
pien erstellt werden, kann beim Hersteller sehr schnell - ' 
festgestellt werden, wer Erwerber der Originalkopie ^ 
war. Hierzu wird in einem Identifikationsschritt ein Ver- 40 
gleich des ausfQhrbaren Programmes mit Objektdateili- :^ 
ste ausgefuhrt, die mit dem Erwerbernamen beim Her- 
steller gespeichert wurde. Somit kann der Ausgangs- 
punkt einer raubkopierten Version lokalisiert und ent- -~ 
sprechende Schritte eingeleitet werden. 45 ^.<^ 

Patentanspruche 

1. Verfahren zum Kennzeichnen und Identifizieren V 
einer Anzahl von aus jeweils mehreren getrennten 50 
Komponenten herstellbaren GegenstSnden oder v . 
Funktionseinheitea dadurch gekennzeichnet, daB 
mehrere der Komponenten fiir jeden Gegenstand r- 
Oder jede Funktionseinheit unverwechselbar und 
vor Beendigung der Herstellung derart zueinander 55 - . 
angeordnet und/oder funktionell einander zuge- 
ordnet werden, daB ] : 

— die Anordnung und/oder Zuordnung den 
funktionellen Zusammenhang der Komponen- 
ten untereinander und zu anderen Komponen- eo 
ten gegenflber einer Sollfunktion des Gegen- 
standes bzw. der Funktionseinheit nicht ver§n- 
dert, 

— die Anordnung und/oder Zuordnung der 
Komponenten kennzeichnender Bestandtei! 65 . 
des Gegenstandes oder der Funktionseinheit 

ist, der nur noch unter Verlust der Funktion 
und/oder erkennbar zerstorend und/oder nur 



unter hohem Aufwand verSnderbar ist, und 
— aus jeder Anordnung und/oder Zuordnung 
kennzeichnende Eigenschaften des Gegen- 
standes oder der Funktionseinheit identifizier- 
bar sind. 

2. dadurch gekennzeichnet, daB die unverwechsel- 
bare Kennzeichnung jedes Gegenstandes oder je- 
der Funktionseinheit nach der Herstellung in Ver- 
bindung mit vertriebsspezifischen Angaben dauer- 
haft aufgezeichnet wird. 

3. Verfahren nach einem der Anspriiche 1 oder 2, 
. dadurch gekennzeichnet, daB der Vergleich der 

Kennzeichnung des Gegenstandes oder der Funk- 
tionseinheit mit den aufgezeichneten Kennzeichen 
und Angaben insbesondere eine Identifikation von 
Herstellungsdaten und Abnehmerdaten erlaubt 

4. Verfahren nach Anspruch 1, dadurch gekenn- 
zeichnet, daB die Anzahl der Komponenten eine fiir 

"die Anzahl herzustellender Gegenstande oder 
Funktionseinheiten unverwechselbare Kennzeich- 
nung erlaubt 

5. Verfahren nach Anspruch 1, dadurch gekenn- 
zeichnet, daB die Anzahl der Komponenten eine fur 
eine begrenzt groBe Anzahl herzustellender Ge- 
genstande Oder Funktionseinheiten unverwechsel- 
bare Kennzeichnung mit in groBen AbstSnden wie- 
derholt auftretenden identischen Kennzeichen zu- 
laBt 

6. Verfahren nach einem der Anspriiche 1, 5 oder 6. 
dadurch gekennzeichnet. daB die Auswahl der 
Kombination der Komponenten anhand mathema- 
tischer Verfahren, insbesondere der rekursiven 
Permutation, erf olgt 
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